)

LIl

o ——"-—-..__
FINANSTILSYNET

Temaundersggelse:

Opbevaring af dokumentation og brug af ikkegodkendte kommunikations-

midler hos vardipapirhandlere

Juni 2025




1. Baggrund og formal

Finanstilsynet ivaerksatte i oktober 2024 en temaundersggelse af tre penge-
institutter, der udfgrer investeringsservice og investeringsaktiviteter (herefter
beneevnt "vaerdipapirhandlere” eller “veerdipapirhandleren”), og deres opbe-
varing af dokumentation og brug af ikkegodkendte kommunikationsmidler.

Formalet var at undersgge:

e om veerdipapirhandlerne opfylder reglerne om fyldestgerende doku-
mentation for udfarte tienesteydelser, aktiviteter og transaktioner, her-
under optagelse af telefonsamtaler og elektroniske meddelelser

e hvilke foranstaltninger veerdipapirhandlerne har truffet for at undga, at
medarbejdere gar brug af privatejet udstyr eller ikke-godkendte kom-
munikationsformer, som veerdipapirhandlerne ikke er i stand til at op-
tage eller kopiere.

Undersgagelsen blev gennemfart pa baggrund af materiale, som Finanstilsy-
net rekvirerede fra de udvalgte virksomheder.

Formalet med dokumentationskravene er at sikre investorbeskyttelsen og
gge retssikkerheden i bade vaerdipapirhandlerens og deres kunders inter-
esse. Dokumentation sikrer, at vaerdipapirhandleren har bevis for vilkarene
for enhver ordre afgivet af en kunde, og for, at ordren svarer til den transak-
tion, som veerdipapirhandleren har udfert. Desuden er opbevaring af doku-
mentation en vigtig del af at kunne afslgre og bevise eventuelt markedsmis-
brug.

Kravene til opbevaring af dokumentation, herunder optagelse af telefonsam-
taler og elektroniske meddelelser falger af § 10 i bekendtggrelse nr. 921 af
26. juni 2017 om de organisatoriske krav til vaerdipapirhandlere (herefter be-
kendtgarelsen) og artikel 76 i den delegerede forordning (EU) 2017/565 af 25.
april 2016 om supplerende regler til Europa-Parlamentets og Radets direktiv
2014/65/EU for sa vidt angar de organisatoriske krav til og vilkarene for drift
af investeringsselskaber samt definitioner af begreber med henblik pa neevnte
direktiv (den delegerede forordning).

| falgende gengives indholdet af de centrale krav til vaerdipapirhandlere ved-
rgrende pligten til opbevaring af dokumentation.

2. Retsgrundlag

2.1 § 10 i bekendtgorelse om de organisatoriske krav til vaerdipapir-
handlere

Bekendtgarelsens § 10 implementerer artikel 16, stk. 7, i direktiv 2014/65/EU
(MiFID 1) om organisatoriske krav.
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§ 10 i bekendtgarelsen fastseetter saledes krav til veerdipapirhandlernes do-
kumentation for udfarte tjenesteydelser, aktiviteter og transaktioner, herunder
optagelse af telefonsamtaler og opbevaring af elektroniske meddelelser ved-
rgrende transaktioner foretaget for vaerdipapirhandlerens egen regning og le-
vering af tienesteydelser i forbindelse med kundeordre. Det betyder at, vaer-
dipapirhandleren skal opbevare telefonsamtaler og elektroniske meddelelser,
der har til hensigt at fare til transaktioner eller levering af tjenesteydelser ifm.
kundeordre. Dette ogsa selvom samtalen eller meddelelsen ikke fare til noget.

Desuden skal vaerdipapirhandleren treeffe alle rimelige foranstaltninger for at
optage relevante telefonsamtaler og opbevare relevante elektroniske meddel-
elser, der foretages med, sendes fra eller modtages af udstyr, som veaerdipa-
pirhandleren stiller til radighed for en medarbejder eller hvis et udstyrs anven-
delse er blevet godkendt eller tilladt af veerdipapirhandleren. Veerdipapirhand-
leren skal ogsa treeffe alle rimelige foranstaltninger for at undga, at en med-
arbejder foretager eller modtager relevante telefonsamtaler og sender eller
modtager elektroniske meddelelser pa privatejet udstyr, som veerdipapirhand-
leren ikke er i stand til at optage eller kopiere.

Hvis ordre afgives af kunder gennem andre kanaler, skal disse gives pa et
varigt medium, som eksempelvis e-mail eller ved at der foreligger dokumen-
tation for kundeordre afgivet pa mader. Relevante samtaler fra fysiske mgder
med kunder ansigt til ansigt kan dokumenteres ved anvendelse af skriftlige
referater eller noter.

Veerdipapirhandleren skal underrette nye og eksisterende kunder om, at tele-
fonkommunikation eller -samtaler, der farer til eller kan fgre til transaktioner,
optages. Det er ikke tilladt at yde investeringsservice eller udfgre investerings-
aktiviteter pr. telefon for kunder, der ikke pa forhand er underrettet om opta-
gelsen. Det er dog tilstreekkeligt at dette geres én gang.

Dokumentationen skal opbevares i minimum fem ar.

2.2 Artikel 76 i den delegerede forordning om supplerende regler for
sa vidt angar de organisatoriske krav

Efter den delegerede forordning er der krav om at veerdipapirhandlerne skal
indfagre, gennemfarer og til enhver tid besidde en effektiv politik for dokumen-
tation vedrgrende telefonsamtaler og elektronisk kommunikation. Politikken
skal veere skriftlig og svare til selskabets stgrrelse og organisation. Politikken
skal bl.a. omfatte en identifikation af de telefonsamtaler og den elektroniske
kommunikation, der er omfattet af dokumentationskravene samt specifikation
af de procedurer, som skal fglges, og de foranstaltninger, som skal treeffes
hvis ekstraordinaere omstaendigheder, som eksempelvis et teknisk problem,
gar, at selskabet ikke er i stand til at dokumentere samtaler/kommunikation
pa udstyr udstedt, godkendt eller tilladt af selskabet. Det er desuden et krav,
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at veerdipapirhandlerne periodisk evaluerer effektiviteten af deres politikker
og procedurer samt at ledelsesorganet effektivt overvager og kontrollerer
disse.

Endvidere er der krav om, at vaerdipapirhandleren fgrer og regelmaessigt
ajourfgrer dokumentation over de personer, som har udstyr, der er godkendt
til anvendelse af selskabet, og at medarbejdere bliver uddannet og undervist
i veerdipapirhandlerens politikker og procedurer vedrgrende overholdelse af
reglerne for opbevaring af dokumentation.

For at sikre overholdelse af dokumentationskravene er det et krav, at vaerdi-
papirhandlerne periodisk overvager dokumentationen, herunder relevante
samtaler vedrgrende transaktioner og ordrer omfattet af disse krav. Overvag-
ningen skal veere risikobaseret og forholdsmaessig.

Den delegerede forordning fastsaetter ogsa krav til, hvad veerdipapirhandleren
skal oplyse nye og eksisterende kunder om, inden de leverer investeringstje-
nester og aktiviteter vedrgrende modtagelse, formidling og udferelse af ordre,
og hvilke oplysninger, der som minimum skal dokumenteres, vedrgrende re-
levante samtaler som foretaget pa fysiske mader.

Det er et krav, at den opbevarede dokumentation opbevares pa et varigt me-
dium, som tillader, at den kan afspilles igen eller kopieres, og den skal opbe-
vares i et format, der ikke tillader, at der kan zndres eller slettes i den oprin-
delige dokumentation. Veerdipapirhandleren skal endvidere sikre kvaliteten,
ngjagtigheden og fuldsteendigheden af dokumentationen vedrgrende alle te-
lefonsamtaler og al elektronisk kommunikation.

3. Finanstilsynets observationer og forventninger

Undersggelsen viste, at veerdipapirhandlerne har systemer og politikker for at
leve op til kravene vedrgrende dokumentation og brugen af ikkegodkendte
kommunikationsmidler. Undersggelsen viste dog ogsa nogle udfordringer i
forbindelse med kravene til dokumentation, og at der sker fejl. De felgende
afsnit beskriver de veesentligste observationer fra undersggelsen og Finan-
stilsynets anbefalinger og forventninger til god praksis pa omradet.

Observationerne relaterer sig til:

o forretningsgange, herunder graden af automatik i systemerne

e undervisning af medarbejdere

e brugen af personlige enheder og arbejdstelefon som privattelefon
e kontroller

e opfglgning pa kontrolresultater.
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3.1 Forretningsgange

Undersggelsen viste, at veerdipapirhandlernes tiltag for at overholde reglerne
om opbevaring af dokumentation og brugen af ikkegodkendte kommunika-
tionsmidler fgrst og fremmest bestar i at have systemer og forretningsgange
til medarbejdere, der arbejder med investeringsservice og -aktiviteter. Det
omfatter forretningsgange, der fastsaetter, hvilke kommunikationskanaler
veerdipapirhandleren tillader i forbindelse med investeringsservice og -aktivi-
teter, og specifikke retningslinjer for de forskellige kommunikationsformer,
herunder telefonsamtaler, videomader, e-mail og fysiske mader. Desuden har
veerdipapirhandlerne fastsat retningslinjer for ngdprocedurer og for, hvordan
medarbejderne skal forholde sig, i tilfeelde af at logning og arkivering af elek-
tronisk kommunikation ikke er tilgaengelig.

Finanstilsynets forventninger og anbefalinger

Finanstilsynet bemeerker, at vaerdipapirhandlerne ikke udelukkende sikrer do-
kumentationen per automatik gennem tekniske Igsninger. Det kraever i et vist
omfang mere af de enkelte medarbejdere, som skal vide, hvordan de handler
korrekt, f.eks. hvilke kommunikationsmidler der er tilladte, og som de kan be-
nytte i overensstemmelse med forretningsgangene.

Veerdipapirhandlerne har generelt mange forretningsgange pa omradet, som
i nogle tilfaelde er sveere at finde rundt i og sveere at leese. Det er vigtigt, at
forretningsgangene er lette at forsta og bruge for de relevante medarbejdere,
sa det er tydeligt for dem, hvordan de sikrer korrekt logning og dermed doku-
mentation for kommunikationen i forbindelse med investeringsservice og -ak-
tiviteter. Det skal derfor ogsa veere klart, hvilke medarbejdere de enkelte for-
retningsgange retter sig mod. Antallet af forretningsgange bgr sa vidt muligt
begreenses, og det bar fremga tydeligt af den enkelte forretningsgangs titel
og struktur, hvilken information den indeholder, og hvor information kan fin-
des. Det geelder seerligt, nar veerdipapirhandleren har mange forretnings-
gange.

Selvom sikring af dokumentation til en vis grad kan afthaenge af den enkelte
medarbejders korrekte ageren, understreger Finanstilsynet, at det er veerdi-
papirhandlerens ansvar, at dokumentationen bliver sikret i overensstemmelse
med reglerne.

3.1.1 Automatisk optagelse af kommunikation

Det er medarbejderne, der skal sikre dokumentationen af de enkelte transak-
tioner ved at efterleve forretningsgangene. Derfor kan menneskelige fejl ogsa
veere arsag til, at kravene til dokumentation ikke bliver opfyldt. Selvom veerdi-
papirhandlerne har systemer, der skal sgrge for automatisk logning af kom-
munikationen, kraever det, at medarbejderne alene anvender de tilladte kom-
munikationsmidler.
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| ét system med en lavere grad af automatik viste undersggelsen en forhgjet
risiko for fejl. Dette bl.a. ved et system, hvor kun medarbejdere, der primaert
arbejder med investeringsservice, automatisk far optaget deres kommunika-
tion hvorimod medarbejdere, der kun delvist arbejder med investering, manu-
elt skal aktivere optagelse af kommunikation ndr emnet omhandler investe-
ring. Kontrolresultater viste bl.a., at veerdipapirhandleren med det pageel-
dende system havde en hgj fejlmargin pa 40 pct.

Finanstilsynets forventninger og anbefalinger

Logning bgr sa vidt muligt ske automatisk ved hjeelp af systemer, fremfor ma-
nuel aktivering, for at begraense risikoen for fejl, herunder saerligt menneske-
lige fejl. Finanstilsynet anerkender, at et hensyn til at begraense generel over-
vagning af medarbejdernes kommunikation, sa en overvagning alene vedrg-
rer investeringsservice, kan retfaerdiggere et manuelt system for nogle med-
arbejdere. Det vil bero pa en konkret vurdering for hver veerdipapirhandler og
dennes indretning, hvornar og for hvem et manuelt system er rimeligt.

Finanstilsynet understreger, at det altid vil vaere vaerdipapirhandlerens ansvar
at sikre den pakraevede dokumentation, herunder at alle rimelige foranstalt-
ninger herfor er truffet. Et manuelt system stiller hgje krav til medarbejderne.
En hgj fejimargin i dokumentationen, som kan tilskrives medarbejdernes age-
ren, kan tale for, at vaerdipapirhandleren bgr indfgre automatiske systemer.

3.2 Undervisning af medarbejdere

Reguleringen kreever, at veerdipapirhandlerne skal uddanne og undervise de-
res medarbejdere i procedurerne for kravene til dokumentation for udfarte tje-
nesteydelser, aktiviteter og transaktioner. Der er dog ikke faste retningslinjer
for, hvordan eller hvor ofte denne uddannelse og undervisning skal finde sted.

Undersggelsen viste, at vaerdipapirhandlerne i et vist omfang underviser me-
darbejderne i dokumentationskravene. Veerdipapirhandlerne orienterer med-
arbejderne om dokumentationskravene ved anseettelsen og efterfglgende pa
forskellig vis, via bl.a. intranet, pamindelsesmails mv. for at ggre dem op-
maerksomme pa, at de skal overholde de relevante forretningsgange og poli-
tikker pa omradet. En ud af de tre veerdipapirhandlere har en arlig MAR/MiFID-
undervisning af medarbejdere, som beskeeftiger sig med investering. Pa det
seneste mgde blev medarbejderne bl.a. blev undervist i, hvilkke kommunika-
tionsmidler de ma benytte.

Finanstilsynets forventninger og anbefalinger

Medarbejdernes efterlevelse af de fastsatte forretningsgange spiller en stor
rolle i vaerdipapirhandlernes overholdelse af de fastsatte krav til dokumenta-
tion. Det er derfor afggrende, at medarbejderne er grundigt informeret om
dokumentationskravene og vigtigheden af at overholde forretningsgangene
pa omradet.
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Veerdipapirhandlerne ber uddanne og undervise medarbejderne i procedu-
rerne for dokumentation ved opstart. Herefter bgr undervisningen lgbende fgl-
ges op. Den enkelte vaerdipapirhandler ma pa baggrund af sin stgrrelse og
indretning vurdere det konkrete behov og tilretteleegge undervisningen heref-
ter.

Det bemeerkes, at hvis veerdipapirhandleren har et manuelt system, hvor
overholdelse af dokumentationskravene i hgjere grad er afhangig af medar-
bejderne, herunder at de aktiverer optagelse af relevante samtaler, bgr veer-
dipapirhandleren have ekstra fokus pa at sikre, at medarbejderne forstar kra-
vene. Det stiller altsa starre krav til grundig og effektiv uddannelse og under-
visning af medarbejderne.

3.3 Brug af private enheder og arbejdstelefon som privattelefon

Undersggelsen viste, at nogle veerdipapirhandlere tillader deres medarbej-
dere at bruge private enheder til at kommunikere med kunderne, sa laenge
kommunikationen ikke er investeringsrelateret.

Nogle af veerdipapirhandlerne tilbyder desuden deres medarbejdere en ar-
bejdstelefon, som medarbejderne kan vaelge ogsa at bruge privat. Medarbej-
derne har mulighed for at installere alle applikationer og udnytte alle funktio-
ner pa telefonerne — ogsa dem, der ikke kan gemme dokumentation, sasom
WhatsApp, Facetime og iMessage. Flere af vaerdipapirhandlerne begraenser
ikke, via blokering, hvilke applikationer medarbejderne kan hente ned pa de
mobiltelefoner, som medarbejderne far udleveret. Sikringen af, at der ikke be-
nyttes ikkegodkendte kommunikationsmidler, er saledes begreenset, og er
alene fastsat i forretningsgange, politikker og til Isbende undervisning.

Finanstilsynets forventninger og anbefalinger

Brug af private enheder til kommunikation med kunder, og arbejdstelefoner,
som ogsa kan bruges privat, @ger risikoen for brud pa reglerne om opbevaring
af dokumentation og brugen af ikkegodkendte kommunikationsmidler.

Det skyldes bl.a., at der pa arbejdstelefoner, der ogsa kan bruges privat, ikke
er blokering for installation af applikationer, der ikke er godkendt som kom-
munikationsmiddel hos veerdipapirhandleren. Medarbejderne skal derfor selv
vaere opmaerksomme pa ikke at kommunikere med kunderne via disse appli-
kationer, som veerdipapirhandleren ikke kan overvage eller dokumentere.

Ogsa tilfaelde, hvor det er tilladt for en medarbejder at kommunikere med kun-
derne via private enheder, sa laenge samtalen ikke er investeringsrelateret,
indebeerer en forhgijet risiko for, at relevant dokumentation ikke sikres. Det
kan f.eks. ske, hvis en samtale udvikler sig til at handle om investering,
selvom emnet for samtalen som udgangspunkt var et andet. Her bgr medar-
bejderen veere instrueret i at afbryde samtalen for derefter at genoptage den
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pa udstyr og via kommunikationskanaler, som giver veerdipapirhandleren mu-
lighed for at gemme den.

Veerdipapirhandleren risikerer at udviske linjerne mellem forretnings- og pri-
vatbrug ved at tillade medarbejderne at bruge private enheder til kommunika-
tion med kunder eller ved at tillade, at en arbejdstelefon ogsa bruges privat,
hvilket begreenser den kontrol af medarbejdernes kommunikation som veerdi-
papirhandleren kan udfgre.

Veerdipapirhandlerne har som anfgrt pligt til at sikre, at den kommunikation,
der fgres med kunderne kan dokumenteres. Det er Finanstilsynets vurdering,
at risikoen for manglende dokumentation veesentligt forgges, hvis medarbej-
dere, der arbejder med investering, kan benytte private enheder til kommuni-
kation med kunder eller medarbejderen pa sin arbejdstelefon kan benytte ap-
plikationer, som ikke er godkendte kommunikationsmidler. Veerdipapirhand-
lerne ber imgdega denne risiko, hvilket kunne indebeere, at sddanne medar-
bejdere ikke har mulighed for at benytte en arbejdstelefon som privattelefon
og at adgangen til applikationer, som ikke er godkendte kommunikationsmid-
ler, pa arbejdstelefonen blokeres.

3.4 Kontroller

Overvagning af opbevaret dokumentation, herunder telefonsamtaler og elek-
tronisk kommunikation, er ngdvendig med henblik pa at sikre, at veerdipapir-
handleren opfylder sine lovgivningsmaessige forpligtelser vedrarende doku-
mentationskravene.

Undersggelsen viste, at alle veerdipapirhandlerne har etablerede kontroller,
som sikrer, at alle relevante medarbejdere, som omfattes af reglerne, bliver
identificeret og opererer med de korrekte tilladelser, og at deres elektroniske
enheder bliver opsat til korrekt logning. Hos to af veerdipapirhandlerne bliver
alle relevante medarbejdere automatisk logget efter udpegelse. Medarbej-
derne hos den sidste vaerdipapirhandler bliver inddelt i grupper, hvoraf en me-
darbejdergruppe automatisk altid bliver logget, mens medarbejdere i en an-
den gruppe manuelt skal aktivere logning, hvis samtalen er investeringsrela-
teret.

Kun en af de tre veerdipapirhandlerne har etableret en kvalitativ kontrol pa
stikprovebasis, som skal sikre, at de optagelser eller samtaler, der ligger til
grund for transaktionerne, ogsa reelt er gemt og kan fremfindes, og at indhol-
det lever op til den ngdvendige kvalitet og fuldsteendighed.

Ingen af de resterende veerdipapirhandlere har en kvalitativ kontrol pa omra-
det, men stoler derimod pa, at de vil opdage eventuelle mangler i forbindelse
med andre kontroller, som forfglges af andre arsager. Disse indirekte kontrol-
ler, herunder f.eks. MAR-overvagning, klagesager og myndighedshenvendel-
ser, kan hjeelpe med at afdaekke risici i forhold til logningsreglerne. De er dog
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ikke specifikt designet til at sikre, at vaerdipapirhandlerne reelt kan fremfinde
de optagelser eller samtaler, der ligger til grund for transaktionerne.

Flere veerdipapirhandlere har etableret advarsler i MAR-overvagningen ved
specifikke ord, f.eks. WhatsApp, Facetime mv., hvor medarbejdere eller kun-
der har forsggt at bruge ikkegodkendte kommunikationsformer. Desuden har
en af veerdipapirhandlerne etableret et overvagningssystem, som skal sikre,
at medarbejdere og kunder ikke benytter ikkegodkendte kommunikationsfor-
mer. Systemet er designet til at opdage tilfaelde, hvor medarbejdere eller kun-
der forsgger at omdirigere relevante samtaler fra veerdipapirhandlerens god-
kendte kanaler til kanaler, som ikke er overvagede og godkendte.

For at sikre overholdelse af dokumentationskravene skal vaerdipapirhand-
lerne periodisk overvage den opbevarede dokumentation vedrgrende
transaktioner og ordrer, herunder relevante samtaler. Det fglger af 76, stk. 6,
i den delegerede forordning. Veerdipapirhandleren skal desuden sikre kvalite-
ten, ngjagtigheden og fuldsteendigheden af dokumentationen af alle telefon-
samtaler og al elektronisk kommunikation. Det fglger af artikel 76, stk. 10, i
den delegerede forordning.

Finanstilsynet bad derfor som led i undersggelsen alle veerdipapirhandlerne
om at foretage en stikpravekontrol af 20 tilfeeldige handler fra uge 48 i 2024,
som blev udfart telefonisk eller online. Formalet var at kontrollere, om de nad-
vendige optagelser eller dokumentation for de pageeldende ordrer eller hand-
ler var til stede. Veerdipapirhandlerne blev bedt om at sende resultatet af
stikpravekontrollen sammen med en kort beskrivelse af udvaelgelsesmeto-
den. Hvis stikprgvekontrollen afslgrede manglende dokumentation, skulle
veaerdipapirhandleren undersgge arsagen og medsende en beskrivelse af
denne.

Pa baggrund af stikprevekontrollerne konkluderede Finanstilsynet, at to vaer-
dipapirhandlere havde en fejimargin pa mellem 30 og 40 pct. Kun en enkelt
veaerdipapirhandler var i stand til at finde dokumentation pa alle 20 handler.
Finanstilsynet observerede i forbindelse med undersggelsen, at de fejl, som
kunne konstateres hos veerdipapirhandlerne, primaert skyldtes menneskelige
fejl. Det drejede sig f.eks. om fejlregistreringer, forglemmelser og manglende
opmeaerksomhed pa tilladte kommunikationsmidler. Kontrolresultaterne, her-
under den store fejlmargin hos visse af veerdipapirhandlerne, understreger
vigtigheden af en dedikeret kvalitativ kontrol.

Finanstilsynets forventninger og anbefalinger

Veerdipapirhandlere skal kontrollere, at de opbevarer den pakreevede doku-
mentation i overensstemmelse med reglerne. Det er ikke tilstraekkeligt at kon-
trollere, at relevante medarbejdere er udpeget, og at deres elektroniske en-
heder er korrekt opsat til logning. Indirekte kontroller, som forfelges af andre
arsager, kan ikke opfylde kravet i artikel 76, stk. 6 og 10, i den delegerede
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forordning om periodisk overvagning vedrgrende den dokumentation, som er
omfattet af dokumentationskravene. En dedikeret og kvalitativ kontrol er ngd-
vendig, far vaerdipapirhandlere kan anses for at leve op til kravene for kontrol
pa omradet.

Veerdipapirhandlerne bgr udforme den dedikerede kontrol som en stikprgve-
kontrol, der f.eks. kan foretages hvert kvartal. Kontrollens hyppighed og om-
fang bar veere risikobaseret og sta forholdsmeessigt i relation til veerdipapir-
handlerens stagrrelse og kompleksitet. Desuden bgr kontrolresultaterne og
eventuelle interne risikovurderinger tages i betragtning, nar hyppigheden og
omfanget af kontrollen bestemmes, sa kontrollen f.eks. intensiveres i tilfeelde
af mange fejl og udfordringer, indtil der ses en forbedring.

Hvis en veerdipapirhandler f.eks. har et system, hvor medarbejdere manuelt
skal aktivere optagelse af deres kommunikation, afhaenger sikringen af doku-
mentation i hgj grad af, at medarbejderen agerer korrekt. Denne afthaengighed
gger risikoen for fejl, og veerdipapirhandleren bgr derfor, som neevnt under
afsnit 3.1.1, have en sa hgj grad af automatik som muligt. Ved systemer med
en hgjere grad af risiko, stilles der samtidigt hajere krav til kontrollen af, at
dokumentationen sikres, og at det faktisk er muligt at fremfinde den relevante
kommunikation.

Som beskrevet tidligere har flere veerdipapirhandlere etableret advarsler i de-
res MAR-overvagning, som aktiveres ved specifikke ord som f.eks. WhatsApp
og Facetime. Dette anser Finanstilsynet bl.a. som vaerende en god praksis pa
omradet, da det kan vaere med til at opfange situationer, hvor medarbejdere
eller kunder forsgger at bruge eller tidligere har brugt ikkegodkendte kommu-
nikationskanaler.

3.4.1 Opfolgning pa kontrolresultater

Undersggelsen viste, at der sker fejl i veerdipapirhandlernes sikring af doku-
mentation. Nogle kontroller viste en fejimargin pa mellem 30 og 40 pct. for de
udvalgte transaktioner. Der var i hgj grad tale om menneskelige fejl, f.eks.
manglende aktivering af optagelse af relevante samtaler.

Veerdipapirhandlerne fulgte op pa fejlene ved at indskaerpe reglerne over for
de relevante medarbejdere.

Finanstilsynets forventninger og anbefalinger

Som beskrevet i afsnit 3.4, er kontrol af dokumentationen vigtig, da den skal
sikre, at dokumentationen er til stede. Kontrolresultater giver et billede af, om
veaerdipapirhandlerens system er tilstreekkeligt, og om veerdipapirhandleren
har truffet alle rimelige foranstaltninger for at sikre den pakraevede dokumen-
tation. Det er derfor vigtigt, at vaerdipapirhandleren bruger, reagerer og folger
op pa kontrolresultaterne i ngdvendigt omfang.
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Den enkelte situation og de konkrete fejl afggr, hvordan kontrollen skal fglges
op, og hvilke tiltag veerdipapirhandleren ma traeffe. Er der f.eks. mange tekni-
ske fejl, bgr en forbedring af veerdipapirhandlerens tekniske opsaetning veere
udgangspunktet. Er der derimod tale om adfeerd og menneskelige fejl, bar
tilgangen veere en anden.

Som tidligere beskrevet, er kontrol iszer vigtigt, med et system med hgjere
grad af risiko for fejl, f.eks., hvor sikring af dokumentation i hgj grad afhaenger
af medarbejderens adfeerd og handlinger. Det samme geelder for opfalgning
pa kontrolresultaterne. Hvis en hgj fejimargin skyldes adfeerd og menneske-
lige fejl, er det ikke ngdvendiguvis tilstraekkeligt med indskaerpelser overfor de
relevante medarbejdere. Hvis antallet af fejl er stort, ma vaerdipapirhandleren
genoverveje og revurdere sit fastsatte system. Graden og hyppigheden af
kontrol begr desuden opjusteres, indtil der ses en forbedring.

Det er vaerdipapirhandlerens ansvar, at dokumentationskravene overholdes,
herunder at medarbejderne har forudsaetninger for at sikre dokumentationen.
Finanstilsynet bemeerker, at en hgjere grad af automatik i sidste ende kan
vaere pakreevet, fgr alle rimelige foranstaltninger kan anses for at vaere truffet.
En endelig beslutning om dette ma hvile pa en konkret vurdering, der afhaen-
ger af fejlene og af, hvilken forbedring kontrolresultaterne viser.
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